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XVI1I PREMIO SUL-MATO-GROSSENSE DE INOVACAO NA GESTAO PUBLICA

1. Titulo da Prética Inovadora de Sucesso

Gestdo estruturada de documentos de inteligéncia baseada na aplicacdo da
Metodologia de Produgédo de Conhecimento, conforme a Doutrina Nacional de Inteligéncia de
Seguranca Pablica (DNISP).

2. Caracterizacdo da situagdo anterior

Uma caracteristica que se pode constatar em todos o0s setores da sociedade
contemporanea é a grande capacidade de producdo de dados, tanto nas instituicdes publicas,
quanto na iniciativa privada, principalmente nesta Gltima que tem demonstrado um diferencial
para as instituicdes na capacidade de manipular informac@es disponiveis, uma vez que o cenario
é muito dindmico e a celeridade nos processos de trabalho passou a ser um requisito para a
efetividade.

Dito isso, tem-se que a Seguranca Publica do Estado de Mato Grosso do Sul é
incipiente no que se refere a sistemas de informacdes e bancos de dados. Pois as Unicas solucdes
disponiveis para as instituicdes sdo o Sistema Integrado de Gestdo Operacional (SIGO) e o
Sistema Integrado de Administragdo do Sistema Penitenciario (SIAPEN).

No que tange especificamente a atividade de inteligéncia presente nas institui¢es que
compde a Seguranca Publica (municipal, estadual ou federal), constatou-se que ndo ha
softwares disponiveis no mercado vocacionados para Producdo, Gestdo e Difusdo de
Conhecimento de Inteligéncia nos moldes daquele preconizado pela Doutrina Nacional de
Inteligéncia de Seguranca Publica (BRASIL, 2016).

Importante destacar que no ambito da Instituicdo Policial, o Departamento de
Inteligéncia é responsavel por manter intercambio de informacdes com os drgdos de seguranca
publica e de inteligéncia (MATO GROSSO DO SUL, 2006, Art. 94, 11) e ainda de elaborar
propostas relativas a formacéo de banco de dados da instituicdo e integracdo com outros bancos
de dados de interesse (MATO GROSSO DO SUL, 2006, Art. 94, VII).

Esclarece-se que até meados do ano de 2017 ndo existia nenhuma ferramenta, software
ou método sistematizado para Gestdo Documental. A forma até entdo utilizada era o controle
por LIVROS ATAS similares aos utilizados nos Cartorios Policiais e os arquivos de midia
eram guardados em um computador convencional conectado em uma rede local. Assim, o
cenario a época era idéntico a uma singela rede doméstica residencial. Outra informagéo

relevante é o fato de que ndo existia nenhuma espécie de controle de acesso ou auditoria.



Neste momento, convém explicar quais eram 0s documentos que eram armazenados.
Inimaginavelmente eram guardados arquivos como RELATORIOS DE INTELIGENCIA e
todos dados inerentes as atividades de inteligéncia, produzidos ou recebidos, no ambito da
Instituicao Policial.

Da mesma forma, havia dificuldades na tramitacdo de tais documentos, tanto no
ambito interno (entre as se¢Oes do Departamento), como externo (envolvendo outras Agéncias).
O procedimento estava em desacordo com os requisitos doutrindrios de Seguranca Organica
Documental e ferindo um dos pilares da atividade de Inteligéncia. Menciona-se que tal pilar,
denominado Contrainteligéncia (BRASIL, 2016), consiste na garantia de que dados ou
informacdes de inteligéncia NUNCA sejam violados por terceiros, tal medida visa proteger a
Instituicdo, pessoas envolvidas e os direitos e garantias fundamentais da populacdo como todo.

Na préatica, o cenario encontrado era de que toda producéo intelectual acabava sendo
impressa em papel e guardada em caixas gerando demanda por espaco fisico consideravel para
comportar esses documentos. Tal método nado tinha eficiéncia, pois demandava muito esforco
dos profissionais para preservar, de modo rudimentar, as informacdes de inteligéncia geridas, e
principalmente para reutilizar as informacgdes pertinentes quando necessario em tempo
oportuno.

No que se refere aos documentos digitais produzidos, basicamente a tramitacao se dava
da seguinte forma: recebimento de dados por e-mail, armazenados em estacOes de trabalho
comum, controladas por LIVRO ATA FISICO sem aplicacdo de principios de arquivologia
ou indexacdo que pudesse proporcionar a recuperacdo das informacbes contidas nos
documentos.

Outro aspecto relevante, era a impossibilidade de demonstrar, por meios técnicos, a
protecdo e a inviolabilidade dos direitos constitucionais. Sendo que isso é primordial para o
aprimoramento e desenvolvimento da atividade de inteligéncia.

3. Descricao da Pratica Inovadora de Sucesso
3.1 Objetivos propostos e resultados visados

O principal objetivo era eliminar o status quo. Tendo em vista, 0 conhecimento
especializado em inteligéncia dos dois colaboradores que propuseram a mudanga, alinhada as
experiéncias profissionais anteriores de ambos, proporcionou um enfretamento necessario e
primordial para preservacao da atividade de inteligéncia no &mbito da instituig&o policial.

Objetivou-se a concepgdo de uma solucdo informatizada e a formatagdo de um
processo de trabalho baseado na DNISP que pudesse sanar os problemas descritos. Insta

salientar que, tecnicamente, o referido software para atividade de inteligéncia de Seguranca



Publica necessariamente precisaria garantir o controle absoluto da gestdo de grande volume

de dados e informac0es trabalhadas de acordo com as seguintes premissas: i) Segurang¢a no
armazenamento (controle de usuério, permissdes de acesso, auditoria, gestdo de rede e expansédo
a médio prazo); ii) Disponibilidade e Confiabilidade; iii) Rapidez no processamento de dados
para reunido de fragdes e contextos de dados de inteligéncia existente; iv) Localizacdo rapida e
precisa de fracdo de informacdo constante dentro dos arquivos armazenados, ou seja,
aprimoramento do reconhecimento 6tico de caracteres do inglés Optical Character Recognition
(OCR); v) Gestdo de documentos eletrénicos, como processo; Vi) Seguranca na tramitacdo de
documentos (meio seguro para tramitacdo de informacdo e com independéncia de terceiros
envolvidos); vii) Dispensa de utilizagdo de elementos externos do sistema em armazenamento
ou tramitacdo de documentos (ex. pen drive ou e-mail); viii) Proporcionar de forma organica a
producdo de conhecimento, percorrendo as FASES preconizadas na DNISP; ix) Eliminar em
até 99% a utilizacdo de impressdo de documentos.

3.1.1 Objetivos da préatica inovadora e resultados alcancados.

O principal objetivo era a adocdo de um software do tipo Gestdo Eletrénica de
Documentos (GED) que pudesse ser amoldado a estrutura da Agéncia de Inteligéncia e que
comportasse a possibilidade de estabelecer de maneira efetiva as fases da metodologia de
producédo de conhecimento, conforme a DNISP e, ainda, estabelecer parametros de consultas
estruturadas (ou ndo) para subsidiar tecnicamente os fatos para as tomadas de decisfes do
Diretor de inteligéncia e por consequéncia do Diretor geral da instituicdo policial.

Dentro de tal contexto € possivel mensurar que todos os objetivos supramencionados
foram atendidos, uma vez que hodiernamente ha um ecossistema completo de Gestdo
documental que proporciona a participacdo de todos os niveis, contemplando os requisitos de
seguranca organica necessarios previsto pela DNISP.

3.2 Publico-alvo da pratica inovadora

A Instituicdo Policial é afetada diretamente, uma vez que a gestdo dos documentos de
inteligéncia, ou seja, todo ciclo de vida compreendido do recebimento, tramitacdo, difuséo
(envio ou transmissdo) e armazenamento € administrado pelo Departamento, utilizando a
ferramenta proprietaria (ANEXO A).

Indiretamente, a populacdo sul-mato-grossense é beneficiada principalmente pela
certeza da preservacdo dos Direitos e Garantias Fundamentais insculpidos na Constituigdo
Federal de 1988. Essa premissa é atendida, pois a ferramenta desenvolvida proporciona o
controle de usuarios e auditoria de todos os aspectos de tramitagdo dos arquivos de inteligéncia.

Isso preserva a atividade de inteligéncia e afasta anseios negativos de uso indevido dos dados.



A PLATAFORMA permite que os dados listados de cidaddo, mesmo que incidentes
em ilicitos, sejam geridos de maneira transparente e permeada pela legalidade administrativa e
constitucional. Insta salientar, que a atividade de inteligéncia policial ndo é vocacionada para
produzir provas. No entanto, na policia judiciaria tal atividade é alinhada no assessoramento da
coleta e busca de indicios, vestigios e fatos verdadeiros referentes aos procedimentos policiais.

Assim, a natureza da Inteligéncia é coletar dados intensamente e posteriormente trata-
los, visando um produto (Conhecimento/Relatério de Inteligéncia). Neste diapasdo, séo
extremamente necessarios 0s mecanismos de controle, em consonancia com 0s principios
doutrinérios (BRASIL, 2016) e mandamentos legais.

O cerne do trabalho é mimetizar uma ferramenta custo-beneficio com as principais
necessidades da atividade de inteligéncia policial. Tal desafio foi vencido a partir da adequacéo
de processo de trabalho respaldado pela técnica de modelagem de processos de negocio
Business Process Model and Notation — BPMN (ANEXO A), que consiste em um método de
fluxograma que modela as etapas, de ponta a ponta, de um processo de negdcios.
Especificamente no contexto do DIP a base fundamental é a DNISP que elenca estruturas
béasicas (fisicas), principios de trabalho, modelos de documentos e processos de tramitacao.

Pode-se afirmar que a Secretaria de Seguranca Publica de Mato Grosso do Sul
(SEJUSP/MS) seré beneficiada indiretamente em raz&o do Departamento compor o subsistema
de inteligéncia de MS. Ademais, salienta-se que os dados produzidos e armazenados na
PLATAFORMA subsidiam a SEJUSP em acdes espontaneas, assim como nas solicitacdes que
sdo feitas a agéncia de inteligéncia da Instituicdo Policial.

3.2.1 Publico afetado pela Prética, direta e indiretamente e os efeitos em outra
localidade e os beneficiarios finais da politica publica.

O publico diretamente afetado pela Pratica sdo os Gestores do DIP e, por conseguinte
os demais Diretores da Instituicdo e principalmente o Diretor Geral. A afirmacdo abarca o
primeiro nivel da atividade de inteligéncia, ou seja, 0 ESTRATEGICO. A ferramenta é a
principal forma de estruturar dados e fatos, proporciona a aplicacéo da metodologia de producéo
de conhecimento e devolve um produto (RELATORIO DE INTELIGENCIA) que sera
utilizado para tomada de decisdo de autoridade competente.

Os colaboradores do referido Departamento também sdo afetados diretamente, seja a
nivel tatico ou operacional. O banco de dados proprietario formado pela ferramenta possibilita,
de maneira segura, 0 consumo de documentos, arquivos, midias e dados georreferenciados para
0 processamento das atividades cotidianas. lgualmente, o processo de trabalho sistematizado a

partir da implementacdo da ferramenta possibilitou a reorganizacdo e revisdo dos



procedimentos adotados. Desde o simples controle documental até o complexo monitoramento
de Operac0es de Inteligéncia (assunto RESERVADO).
3.3 Concepcao e trabalho em equipe:

O processo de criacdo, inicialmente, surgiu da necessidade de aprimorar um cenario
que poderia gerar prejuizos a atividade de inteligéncia da Instituicdo Policial.

O processo teve inicio com as discussdes entre 0s proponentes da prética, ou seja, 0s
dois colaboradores que empreenderam o0 projeto. Uma visdo racional das falhas,
principalmente, da seguranca organica documental instigava a busca por um mecanismo ou
ferramenta de trabalho que trouxesse seguranca. Alinhado, ainda, com o conhecimento
assimilado a cada curso que realizavam na area de inteligéncia.

Assim, estudando os status quo os colaboradores a visitarem orgaos congéneres, fazer
consultas a orgdos assemelhados e por fim buscar opc¢des na iniciativa privada. Nos 6rgaos
publicos consultados ou visitados ndo foi encontrada uma solucéo proprietaria que atendesse as
necessidades bésicas da atividade de inteligéncia de forma nativa. Destaca-se que ndo se
buscava um protocolo informatizado, ou um autenticador de documentos e nem tampouco um
repositorio. Era preciso encontrar um ecossistema moldavel que pudesse ser adaptado para
aplicar a metodologia prevista na DNISP.

3.4 Acoes e etapas da implementacéo:

3.4.1 Principais ac0es desenvolvidas e as principais atividades implementadas
para alcancar os objetivos:

Em 2018, conforme preconiza a boa pratica, em primeiro momento foram aplicadas
algumas técnicas de gestdo de projetos para aferir a adequabilidade, exequibilidade e
viabilidade da iniciativa pela adocdo de um software. Destaca-se a analise SWOT realizada.

MATRIZ SWOT

OPORTUNIDADES AMEACAS

1 | Disponibilidade de FIREWALL pela |1 | Mudanca na CHEFIA por conjuntura
SEJUSP/MS politica

2 | Recebimento de doacdo de um |2 | Auséncia de CASE de sucesso dentro da
SERVIDOR velho do SEJUSP/MS Instituicdo

3 | Atendimento da solicitacdo por uma | 3 | Remogdo de

COLABORADORES

INTERNET EMPRESARIAL 10MB

comprometidos com o projeto

PONTOS FORTES

FRAQUEZAS

Dois colaboradores com conhecimento
técnico e com perfil inovador

Falta de patrocinio da instituicdo publica
no inicio (Por ser iniciativa pessoal)

Bom relacionamento com a chefia
imediata

Sem verba prépria




3 | Existéncia de uma infraestrutura Rede | 3 | Cultura organica inapropriada para
I6gica minima aplicacdo de ferramentas de gestéo
aplicada
4 | Alto nivel de conhecimento das | 4 | Risco de sabotagem da iniciativa por parte
atividades organicas do ramo de de alguns colaboradores
Inteligéncia

5| Poucos colaboradores capazes de
conducéo do projeto

Mediante aos resultados obtidos nas andlises iniciais e levando em consideracéo o
pouco recurso financeiro disponivel, decidiu-se pela adogdo de um software free de Gestdo
Eletronica de Documentos (GED).

Ainda no ano de 2018 foi o inicio de uma ampla pesquisa por ferramentas que
poderiam resolver a necessidade de gestdo documental. No corrente ano, foi encontrada a
ferramenta denominada ALFRESCO que “¢ um sistema de Gestdo de conteudo empresarial
multiplataforma de Codigo Aberto. O ALFRESCO se prop6e como uma alternativa para o
gerenciamento de documentos, arquivos, colaboragio e contetido web (WIKIPEDIA, 2021).

Basicamente, neste momento, seria resolvida a questdo de armazenar arquivos de
inteligéncia em diretérios do Windows e em rede local. Duas frentes foram desenvolvidas.
Primeiramente, buscou-se treinamento da ferramenta e foi na plataforma UDEMY (2022) com
recursos proprios, que foi realizado o curso GESTAO ELETRONICA DE DOCUMENTOS
LIVRE E CENTRALIZADA, desde a criacdo de documentos digitais até a assinatura e descarte
baseado no Alfresco 5.0.

Em 2018 ocorreu a implantacdo inicial do sistema, onde qual péde-se alcancar de
modo pratico todos objetivos basicos idealizados.

Por outro giro, como segunda frente, era necessario ter o minimo de infraestrutura de
rede e também o primordial, adquirir um servidor hardware, em razdo do primeiro “computador
servidor” implementado ser um desktop comum.

Assim, ap0s tratativas com o setor de informéatica da SEJUSP foi possivel adquirir um
equipamento que seria descartado por estar obsoleto. No entanto, atenderia aquele projeto que
se iniciava. E ap0s viabilizar um hack (para armazenar o computador) e um condicionador de
ar para refrigerar o ambiente montado foi possivel dar continuidade na iniciativa.

Apos o passo inicial em 2018, os colaboradores responsaveis focaram na avaliagéo da
aplicabilidade e uso da ferramenta.

Inicialmente, buscou-se migrar todos os arquivos que estavam alocados nos diretorios

do desktop que funcionava como “servidor de dados”. Tal processo foi extenuante, pois néo



existia indexacdo alguma. Os documentos ndo estavam organizados. Assim, foram renomeados,
propriedades foram inseridas e aplicados alguns critérios de arquivologia como organizacao por
assunto, data e grau de importancia (SIGILO ou RISCO).

No ano de 2019 foi desenvolvido o primeiro processo de trabalho na propria
ferramenta. A primeira experiéncia foi espelhar a estrutura do Departamento ao sistema. Assim,
foi criada a estrutura de uma DIRETORIA, duas COORDENADORIAS e cinco SECOES. Essa
fase foi fundamental para que o Departamento pudesse avaliar processos de trabalho por
especificidade, ou seja, os documentos foram alocados por competéncias organicas. Para
exemplificar, antes da iniciativa ndo era possivel indexar os arquivos e nem os recuperar a partir
do conteddo ou implementar propriedade de modo sistematizados. Sendo que apenas um setor
controlava todos os documentos sem diferenciar administrativos dos de inteligéncias e sem
aplicar processos de seguranca organicos.

A primeira grande conquista foi separar documentos ordinarios, ou seja, meramente
administrativos dos documentos de inteligéncia que sdo, por sua natureza, de extrema
sensibilidade. Cabe destacar que essa mudanca refletiu na conducdo da priorizacdo de
treinamento especifico para os colaboradores a partir da secdo que se desenvolviam suas
atividades. Logo, quem trabalha com documentos de inteligéncia foi direcionado para
capacitacOes da area e quem apenas trabalha com documentos administrativos foi direcionado
para os treinamentos especificos.

Convem esclarecer, que a partir desse instante, ja era possivel a realizacdo de pesquisa
pelos analistas no Banco de Dados por fraces de dados, ou seja, bastava inserir um termo que
0 sistema conseguiria encontrar a informacao pretendida dentro dos documentos armazenados
em apenas um clique, o que resultou em ganho de tempo e, consequentemente, no aumento
extremo de produtividade.

No ano que seguiu, ou seja, 2019, foi a fase mais dificultosa. Era necessario integrar
todos os setores do Departamento, mobilizar e provocar a mudanca da consciéncia situacional
dos colaboradores (cultura organizacional). O respaldo encontrado foi a adequacdo da
ferramenta ao modelo previsto na DNISP. Neste momento um problema foi encontrado, os
idealizadores do projeto detinham todo o conhecimento técnico necessario para amoldar o
processo no que tange a atividade de inteligéncia, porém ndo tinha equipe especializada
especificamente para programacéo e implementacéo das estruturas no GED adotado.

A solugéo foi fazer novas pesquisas e buscar apoio. Inicialmente, buscou-se apoio da
Superintendéncia de Gestdo de Informagdo (SGI). No entanto, ndo existia equipe ou

profissional que fosse especializado na ferramenta escolhida. O SGI quando precisava de tal



apoio ou servigo técnico se socorria a uma empresa externa. Foi indicado o contato da empresa
que realiza suporte ao SGI e a equipe responsavel fez contato e iniciou as tratativas.

A empresa é especializada na implantacdo de sistema de gestdo e tem especialistas
com certificacdo no ALFRESCO SHARE.

O principal fator foi a necessidade de realizar a apresentacdo para a Diretoria do
Departamento da necessidade do upgrade da ferramenta que ja tinha mudado o mindset da
cultura organizacional. Tal convencimento agora precisaria ser contundente, pois seriam
necessarios recursos financeiros para contratar uma empresa especifica que pudesse
implementar no ALFRESCO, sistema Open Source, instalado localmente.

Noutro momento os desafios maiores foram encontrados quando da otimizacéo da
ferramenta. A definicdo das regras de negocio da ferramenta ensejou varias reunides e
entrevistas com colaboradores de todas as se¢Ges que seriam afetadas. No entanto, foram
infrutiferas, uma vez que todos estavam arraigados nas atividades executadas de modo arcaico.

Destaca-se que um colaborador do Departamento realizou, no periodo de 2015 a 2018,
cursos relacionados a PROCESSOS promovidos pelo Governo do Estado de Mato Grosso do
Sul, e a partir do conhecimento obtido, foi possivel desenhar as regras de negécio de uma se¢édo

que foi modelo para todos os outros.
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Figura 1 - Diagrama de CASO DE USO do processo Producédo de Conhecimento (Fonte: Autoria propria, 2021).



Diante disso, foi possivel mapear cada atividade e cada tarefa dos setores. Foi possivel
estruturar conforme a hierarquia prevista na legislagéo que regulamenta o funcionamento do
Departamento de Inteligéncia, 0 que apresentou um cenario desconhecido aos gestores, ou seja,
a importancia de alocacdo dos recursos humanos por proficiéncia e também da necessidade da
setorizagdo de capacitacdo técnica (ANEXO A).

O processo de negociacdo com a empresa parceira foi extremamente profissional.
Primeiramente, as tratativas foram feitas por reunifes de forma remota fazendo uso de
videoconferéncia, o que elevou a tecnicidade do resultado pretendido e também a dificuldade
do projeto inicial.

Os colaboradores organicos envolvidos se debrucaram para alcangar as regras de
negocio do sistema e fizeram a fusdo com o previsto na DNISP. Esse desafio engloba descrever
no escopo do projeto cada tarefa realizada por cada entidade envolvida, ou seja, foi preciso
mensurar todo arcabouco de requisitos da doutrina com a metamorfose das tarefas cotidianas.

Dessa forma, no final do ano de 2021 foi disponibilizado o aperfeicoamento da
ferramenta, de acordo com o projeto desenhado pelo Departamento, nascendo assim uma
solucdo tecnoldgica proprietaria completa, com controle de acesso, onde aplica-se um principio
fundamental da atividade de inteligéncia, ou seja, compartimentacdo; controle de revisoes, 0
que torna imperativo a participacdo dos colaboradores em todos os niveis de decisdo, controle
do historico de alteragBes mantendo as versdes dos documentos; controle de permissdes nos
documentos e pastas das se¢bes ou grupos de trabalho; definir o perfil de acesso por usuario e
grupos; implantacdo da pesquisa rapida e avancada, o0 que era impensavel no arquivo fisico;
pesquisa por conteldo, podendo coletar fracbes no conteddo ndo s6 dos documentos, mas
também nos comentarios, propriedades e metadados de videos e imagens; aperfeicoamento de
fluxos de trabalho com tarefas de aprovacdo e revisdao de documentos; e a possibilidade da
ferramenta suportar qualquer formato de midia eletronica.

Para tanto, foi aplicada uma atualizacdo da versao que era utilizada, a época 5.0, para
a verséo 7.2 (atual).

No final do ano de 2021, a soluc¢éo tecnoldgica proprietaria foi renomeada para melhor
atender sua importancia. Hoje, apds a anuéncia da chefia imediata, foi idealizado nome préprio
(ANEXO B). Pensou-se em plataforma, pois ela integrara outros dados disponiveis em arquivos
e sistemas de outras naturezas que integraram todo o acervo informacional disponivel para a
atividade de Inteligéncia.

A plataforma possui logomarca e esta hospedada (servidor) em infraestrutura prépria

da Instituicdo Policial. Preocupou-se em institucionalizar a ferramenta para que ndo houvesse
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risco de acBes externas ou ameagas internas que pudessem descontinuar a solucdo. A ideia é
prover atualizagdes e aplicar as especificidades do Departamento e da Instituigdo Policial como
todo.

No inicio de 2022, foi possivel a adequacdo total do sistema e das rotinas laborais,
momento no qual o Departamento conquistou um grande objetivo no contexto
ambiental/ecoldgico, qual seja, deixou de utilizar papel fisico em 99% das acdes.

Atualmente, no ano de 2023, o banco de dados esta em pleno uso. Na data 01/08/2023
sdo mais de 100 (cem) mil arquivos, cerca de 3 terabytes (TB) de dados uteis catalogados e
devidamente indexados.

Diante do cenério favoravel que o sistema possibilitou, 0 Departamento conseguiu se
readequar, e implementar rotinas profissionais, rastredveis, auditaveis, e principalmente
colaborativas, eliminando a dependéncia de um ou outro colaborador. O processo € claro a toda
equipe, e qualquer colaborador tem condicGes de avocar desde tarefas simples até as producdes
de conhecimentos consideradas complexas com o uso do recurso WIKI, pois hd documentacGes
de todos os passos ja percorridos, 0 que permite o analista continuar exatamente do ponto

anterior, evitando o retrabalho.

ANO DESCRICAO DA INICIATIVA//RESULTADOS | ACAO/ENVOLVIDOS

Reunido entre os autores

2018 | Aprovagdo da iniciativa de implantagéo de GED. I Andlise SWOT

2018 | Localizacdo da ferramenta software free ALFRESCO. Pesquisa

2018 Capacitacdo inicial dos colaboradores envolvidos Recursos financeiros
através de cursos. préprios

2018 Obtencéo de computador/servidor por meio de doagéo Orgéos publicos
por ser considerado obsoleto. (SEJUSP/MS)
Inicio de carga dos documentos orgénicos no sistema Colaboradores do

2018
adotado e testes complexos. Departamento
Espelhamento da estrutura departamental existente no

AL GED e treinamento dos demais colaboradores IE2D © [PERTEEILE
Disponibilizado aos analistas a possibilidade de

2019 realizacéo de pesquisas por termo existente no conteudo Autores
de documentos armazenados (parecido com o buscador
google). Percepc¢édo de ganho de produtividade.

2019 Identificacdo de necessidade de ampliagéo dos recursos | Pesquisa e estudos dos

de utilizacéo da ferramenta. Autores

Encontrado junto a Superintendéncia de Gestdo da
2020 | Informagdo (SGI/MS) uma empresa especializada em Autores / SGI-MS
customizagéo do GED.
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Definicdo de escopo e desenho das regras de negocio;

2020 | Desenho do caso de uso; Mapeamento dos processos; Autores / Reunides
Analise dos requisitos.
Reallzagzio da adequggao da fgrra}menta e 0 nascimento Autores/ Empresa
2021 | da solucdo tecnologica proprietaria vocacionada para )
R parceira
inteligéncia.
Aquisicdo de computador do tipo servidor configuracédo
2021 bésica (LINUX). Departamento
Disponibilizacdo da solucdo proprietaria vocacionada .
12/2021 para atividade de Inteligéncia. Empresa parceira
01/2022 | Testes de validagdo em ambiente de homologacéo. Autores
02/2022 Implementagao completa da solucdo proprietaria e Todos do Departamento
treinamento dos colaboradores.
2022 | Deixou de produzir 99% de papel impresso. Departamento
Mudanca fisica do servidor da rede local para prédio
2022 | principal da Instituicho  visando  aproveitar Departamento
infraestrutura existente. Fazendo uso da internet.
Mudanca de endereco da Base Operacional possibilitou
01/2023 | a eliminacédo de arquivos fisicos conforme a legislacdo Departamento
vigente. Arquivo 99% Digital.
Novo endereco utiliza rede WI-FI dispensando o custo
2023 de fiacdo de cabos de redes. Departamento
2023 Implemer]tagao do WIKI e inicio de trabalho Todos do Departamento
colaborativo.
2023 Todos os recursos disponiveis no sistema estdo em Todos do Departamento

pleno uso.

Tabela 1 — Cronograma de a¢0es realizadas para implementacédo da solucédo tecnoldgica.

4. Recursos utilizados:

4.1 Recursos Humanos Utilizados

Os recursos humanos participantes estdo lotados no Departamento. S&o 03 (trés)

colaboradores organicos da instituicdo lotados no Departamento, atuando diretamente no

desenvolvimento e implantacdo do sistema, sendo:

O primeiro, atuou no levantamento de requisitos, no mapeamento dos processos de

trabalho, consultoria de viabilidade técnica, gestdo do projeto, implantacdo dos sistemas e

treinamento dos usuarios;

O segundo, no aporte técnico e cientifico das especificacbes da atividade de

inteligéncia conforme preconizado na DNISP junto ao novo software, especificacdo das novas

funcdes, gestdo de projeto, implantacdo do sistema e treinamento dos usuarios;
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O terceiro no aporte técnico na gestdo da rede local, configuracdo de backup,
preparacdo do ambiente de rede LINUX, ponto focal no suporte técnico para equipe de
desenvolvimento da empresa parceira.

4.2. Financeiros

Foram investidos o total de RS 17.000,00 (dezessete mil reais) distribuidos em duas
aquisicoes:

a) Pagamento de horas de desenvolvimento para ajuste tecnologico do sistema GED
do tipo software livre na forma que foi documentada pelo Departamento, e

b) Aquisicdo de um computador do tipo servidor com configuragdes basicas.

4.3 Tecnoldgicos

Configuracao e ajuste na infraestrutura basica de informatica, conforme a seguir: i)
Computador especifico para SERVIDOR DE DADOS; ii) Sistema Operacional LINUX; iii)
Rede local estruturada com RACK; iv) Implantacdo e configuracdo de Sistema automatico de
Backup; v) Servico de Internet Empresarial com IP FIXO (exclusivo); vi) Implantacdo de
FIREWALL,; vii) Sala climatizada com ar-condicionado.

4.4 Justificar, argumentar, demonstrar, comprovar como 0s recursos foram
utilizados de forma eficiente.

N&o se aplica ao presente projeto. Uma vez que custos foram apenas para a contratacao
de prestador de servico (programacao) e aquisicdo de um hardware.

5. Caracterizacdo da situacao atual:
5.1 Principais fungdes disponibilizadas

a) Garantia da Seguranga no armazenamento: dados sdo armazenados com
criptografia (simples acesso ao HD ndo permite visualizacdo de contetdo); ferramenta permite
total auditoria de quem e quando é acessado o documento, seja em visualizacdo ou edi¢do);
permite versionamento dos documentos, possibilidade de reaver versdes anteriores.

b) Disponibilidade e Confiabilidade: montado em sistema operacional LINUX que
garante confiabilidade na manutencdo do servico computacional; publicado na internet;
infraestrutura proprietaria; grande capacidade de gestdo de arquivos; utilizado por empresas de
grande porte (ex. Empresa aeroespacial americana NASA).

c) Rapidez no processamento de dados para reunido de dados existentes: 0timo
desempenho na retomada de informacao solicitada; por ser concebido na perspectiva de internet
0 processamento ocorre no servidor, ndo necessitando de equipamento potente por parte do

cliente para utilizar os dados; possibilidade de uso em qualquer dispositivo com acesso a
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internet (ex. TABLET, SMARTPHONE, NOTEBOOK, COMPUTADOR ...).

d) Localizagdo répida e confiavel de fracdo de informacéo constante dentro dos
arquivos armazenados: consegue entregar experiéncia similar ao buscador do Google,
retornando os arquivos que contenham a fracdo de texto informada; possibilita filtrar os
resultados (por usuario que criou, por data, por tipo).

e) Gestédo de documentos eletrénicos, como processo: Permite registro das agdes por
todos os individuos que participaram do processo de producdo de conhecimento, desde a
deliberacdo de demanda pelo diretor, coordenador, chefia, analista e difusdo; por ser sistema de
pasta, permite a inclusdo de novos arquivos, caso necessario; padronizacdo dos nomes dos
arquivos submetidos nas pastas, recurso é automatizado para nomear arquivo de forma
automatica, basta inserir as propriedades.

f) Seguranca na tramitacdo de documentos (meio seguro para tramitacdo de
informacéo e com independéncia de terceiros envolvidos): tramitacdo interna ocorre por
funcdo automatizada. S6 conhece a demanda a secdo e/ou se¢des envolvidas no processo; a
pasta caminha no ecossistema automaticamente até seu envio ao banco de dados permanente
(alinhado com principios do ciclo de vida do documento previsto na arquivologia).

g) Proporciona de forma organica ambiente para a producgdo de conhecimento,
percorrendo as FASES preconizadas na Doutrina Nacional de Inteligéncia: as demandas
seguem o percurso da produgdo do conhecimento, percorrendo todas as fases previstas na
Doutrina Nacional de Inteligéncia: i) PLANEJAMENTO, ii) REUNIAO DE DADOS, iii)
PROCESSAMENTO, iv) DIFUSAO), garantindo a cientificidade do conhecimento elaborado
e possibilidade de revisitacdo do método utilizado.

h) Disp6e de ferramenta colaborativa do tipo WIKI que permite o envolvimento
de um ou mais colaboradores atuando na mesma producdo de conhecimento: trata-se de
ferramenta extremamente (til, pois verificou-se a necessidade da criacdo de pastas tematicas
para maximalizar o nivel de profundidade dos estudos realizados na producéo de conhecimento.
Entretanto, a ferramenta possibilita que outros analistas colaborem com dados, fatos ou
informacdes que detém sobre o objeto em analise, potencializando ainda mais a qualidade.

i) Eliminagdo total da utilizagcdo de impressédo de documentos, todos 0s documentos
tém o ecossistema completo no ambiente informatizado.

j) Dispde de calendario para registro de eventos de conhecimento geral do
Departamento.

k) Permite a gestdo de tarefas especificas ou individuais, com a determinacéo dos

envolvidos na produgéo e na revisdo da tarefa.
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k) Possibilita a gestdo de usuarios por grupo, sendo otimizado o esforco para
configuracdo, basta inserir o usuario no grupo/grupos pertencente e ele tem acesso
correspondente.

5.2 Resultados quantitativos e qualitativos concretamente mensurados:

Em relagdo aos resultados quantitativos obtidos, destaca-se a quantidade de dados
armazenados no sistema. No inicio so existia arquivo impresso. Hoje, sdo aproximadamente
3TB de dados organizados e classificados, distribuido em aproximadamente 100.000 (cem mil)
arquivos.

Constatou-se 0 aumento da produtividade dos principais produtos do Departamento
conforme demonstra 0o GRAFICO 1.

PRODUCAO DE CONHECIMENTO
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Gréfico 1 — Comparativo da Produgdo de Conhecimento no entre os anos de 2017 a 2022.

Salienta-se que até o ano de 2018 ndo existia nenhum sistema informatizado, a partir
de sua disponibilizacdo houve acréscimo de 20% nas entregas. A titulo de exemplo, observa-se
a producéo de 73 (setenta e trés) RELATORIOS DE INTELIGENCIA no ano de 2018. Ja em
2019 a producéo foi de 85 (oitenta e cinco).

Em 2022, com a otimizacdo plena do sistema, ja foi possivel verificar o patamar
maximo da produtividade, foram produzidos 151 (cento e cinquenta e um) RELATORIOS DE
INTELIGENCIA, ou seja, quase 100% em relacio ao status quo encontrado em 2018.

Menciona-se que o ano de 2023 estd seguindo a tendéncia de aumento da
produtividade, tem-se que até o dia 05 de agosto de 2023 ja foram produzidos 133 (cento e
trinta e trés) RELATORIOS DE INTELIGENCIA (GRAFICO 2).
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PRODUCAO DE CONHECIMENTO
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Grafico 2 - Producdo de Conhecimento no ano de 2023, até o dia 04/08/2023.

No que se refere a dados qualitativos, presenciou-se a otimizagdo no tempo necessario
para reunido de informacéo pertinente para compor o novo conhecimento e 0 aumento de
chances de elaboracdo de informacéo fidedigna ao que se esta sendo estudado. A partir do
momento em que foram disponibilizadas as regras de negécio conforme preconizada na DNISP,
houve a reorganizacdo dos colaboradores em sec¢des para atender os requisitos. Atualmente, o
ciclo processual da producdo de conhecimento envolve diversos colaboradores lotados em
secdes diferentes (ANEXO A), elevando o nivel das a¢es realizadas.

A titulo de exemplo, uma demanda inicia na se¢cdo PROTOCOLO, em seguida é
encaminhada ao DIRETOR para conhecimento, depois a0 COORDENADOR que realizada a
deliberacdo inicial, apés 8 SECAO DE ANALISE E PRODUCAO DE CONHECIMENTO e
por fim SECAO DE CONTRAINTELIGENCIA que promove a difusdo do documento através
de oficial tramitagdo de documentos de inteligéncia.

Todas as secGes mencionadas, dispbem de mais de um colaborador, e as agOes
realizadas sdo totalmente documentadas, evitando assim a dependéncia no individual. Hoje, a
atuacdo dos colaboradores € institucional e sua atribuicdo pode ser avocada em casos de
auséncia (férias, licenca médica...). As principais agdes ja estdo materializadas em
Procedimento Operacional Padrdo (POP).

E preciso destacar que os resultados obtidos supramencionados se deram fazendo uso
dos mesmos recursos humanos. Houve no periodo entre os anos de 2017 a 2023 poucas
mudancas na equipe de colaboradores do Departamento. Tal evolugdo foi possivel através de
capacitacdo continua apoiada na solucdo tecnolégica que foi disponibilizada. Assim sendo,

vislumbrou-se a especializa¢do das se¢cGes como estratégia acertada no caso concreto.
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6. LicOes aprendidas:
6.1 Solucgdes adotadas para a superacao dos principais obstaculos encontrados

a) Falta de tempo exclusivo de projeto: por ser uma iniciativa pessoal dos autores nao
existia tempo exclusivo (adequado) para desenvolvimento do projeto, isto é, todas as acdes se
deram em paralelo as demais atividades inerentes do cargo; funcionava como algo a mais para
o0s envolvidos, portanto essas pessoas assumiram todos os riscos do projeto quando se iniciou a
implantacdo; tal situacdo foi superada com a confianca da chefia imediata, que em momento
algum criou dbice para a inovacéo e desenvolvimento.

b) Sem recurso financeiro: o Departamento ndo tinha recursos financeiros para
subsidiar os custos de um projeto mais caro, essa questdo foi superada parcialmente pela adocéo
de um sistema base (GED) do tipo livre (gratis).

Em segundo momento, quando foram realizados 0s ajustes necessarios no sistema,
constatou-se a vantagem em contratagdo de empresa certificada no sistema base (GED), por um
valor considerado baixo. Isso foi possivel devido ao fato de todo o desenho do processo, gestdo
dos requisitos, e especificacdo do sistema ficarem a cargo de colaboradores do Departamento
(autores).

Diante do alto nivel de consisténcia na documentacdo produzida pelos autores, foi
possivel convencer o investimento do Departamento no valor de R$ 10.000,00 (dez mil reais).

c) Auséncia em profissional qualificado no GED: Auséncia de méo de obra
qualificada para o desenvolvimento de funcgdes e ajustes no sistema BASE GED no dmbito do
Servico Publico do Estado de Mato Grosso do Sul, tal problema foi superado com a contratacao
de Empresa oriunda do Estado de S&o Paulo.

6.2 Fatores criticos de sucesso:

o Disponibilizagdo de internet empresarial pela SEJUSP/MS;

e Doacéo, pela SEJUSP/MS, de computador do tipo servidor de dados antigo, considerado
obsoleto naquele ORGAO;

e Existéncia de colaboradores organicos no Departamento com conhecimento técnico e
expertise em desenvolvimento de software e na area de Inteligéncia.

6.3 Por que a pratica pode ser considerada uma inovagdo?

Trata-se de disponibilizacdo de uma solu¢do completa (software) e inédita para a
gestdo e producdo de conhecimento na atividade de inteligéncia de seguranca publica em
qualquer esfera de atuacdo, seja municipal, estadual ou federal. Destaca-se que atualmente ndo
existe outra solucdo disponivel para gestdo e producdo de conhecimento na atividade de

inteligéncia.
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Por fim, verificou-se que ap6s o desenvolvimento do software proprietério a viabilidade
de replicagdo em qualquer agéncia congénere de atividade de inteligéncia no ambito da
SECRETARIA DE SEGURANCA PUBLICA DE MATO GROSSO DO SUL, uma vez que 0
artefato é baseado na Doutrina Nacional de Inteligéncia de Seguranca Publica (DNISP) e
necessita de poucos ajustes para atender as especificidades locais e, ainda, levando em conta o

baixo custo da solu¢do conforme aqui demonstrado.
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ANEXO A - MAPEAMENTO DO PROCESSO PRODUCAO DE CONHECIMENTO

9
=}
S
=
Q
[
o
<
enviar p/
< COIN ou
= CONTRA ou
o COMAINT ou
= SEAA » . ‘CONTRA ou
E L COMAINT ou
= SEAA
- se COIN
o i x APROVAR ou
c 2- K::llljl;:;rou 7 Revisho RecUsaR APROVAR
_:,5 DELIBERAGAQ |  SAPDC ou rvia para difusio
<2 BANCO DE DADOS 4 se RECUSAR
Qu devolve p/
Vo COIN/SAPDC
-]
o¢C
e se RECUSAR se SAPDC ou
devolve p/ Diretoria BANCO DE DADOS
4-
PLANEJAMENTO enviar p/
v COLETA
a
<
enviar p/
E 5- COLETA PROCESSAMENTO ou
S A COIN/SOIP enviar p/
= se PRODUCAO REVISAO DO COIN
8 CONHECIMENTO
n‘ se
se BANCO DE PROCESSAMENTO 6-
DADOS PROCESSAMENTO
se COIN/SOIP
o
o enviar p/
wn COLETA
~
s enviar p/
6 5.2 - EM EM ANDAMENTO 5.1- A FAZER
) ANDAMENTO
a
a q
g 8- DIFUSAQ
~
9 anviar p/
'E BANCO DE DADOS
Z
8
' 4| BANCO DE
(¥] i DADOS

Fonte:

Autoria propria (2021).
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ANEXO B - IMAGENS DO SOFTWARE CONCLUIDO

CALENDARIO disponivel para planejamento, prazos e a¢des
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Fonte: Autoria prépria (2023).

Estrutura basica do DEPARTAMENTO em perspectiva de pastas
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Fonte: Autoria prépria (2023).
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Registros de COMENTARIOS dos usuarios durante as fases do processo
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colaborador

Administra!or.:m minuto atras
COORDENADOR
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tarefa
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propriedades.

Encaminhada ao DIRETOR

Fonte: Autoria prépria (2022).

Ambiente colaborativo tipo WIKI.
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ACOMPANHAMENTO SISTEMATICO PRODUGAO DE CONHECIMENTO PRINCIPAIS ALVOS
20,
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Fonte: Autoria propria (2023).

Ciclo colaborativo da producgédo do conhecimento fazendo uso do WIKI
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Fonte: Autoria propria (2023).



